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effizienter Software zu entwickeln und zu testen und so ein hoheres
Qualitatsniveau bei kiirzeren Release-Zyklen zu erreichen.

Cloud ist nicht nur etwas fiir
Entwickler und IT-Profis

In der Cloud zu sein beziehungsweise etwas mit der Cloud zu machen, ist hip und modern. Gleich nach Scrum, Agile und DevOps
ist die .Wolke" derzeit eines der Schlagworter in der IT-Welt. Je nach Blickwinkel durchaus mal im positiven wie auch negativen
Licht. Erstaunlicherweise taucht der Begriff aber verhalten wenig im Zusammenhang mit Testen auf. In anderen Bereichen wie
E-Mail, Webservices, Apps usw. ist es bereits Ublich, externe Dienste einzukaufen und diese tief in die eigenen internen

Infrastrukturen und Prozesse einzubetten.

An dieser Stelle setzt der Artikel an und zeigt Szenarien auf, in denen es sinnvoll ist, Teile von Testprozessen mit Cloud-Diensten
zu erganzen. Neben den Vorteilen soll auch die Betrachtung der Grenzen nicht zu kurz kommen. Die zentrale Frage ist hier stets:
Wann ist die Integration sinnvoll und wann nicht? Inhaltlich werden zunachst die verschiedenen Typen von Cloud-Diensten vorge-
stellt. Zu den einzelnen Diensttypen werden anschlie3end ausgewahlte Dienste aus der Microsoft Azure Cloud fiir den Testbereich
herausgepickt. Als Szenarien werden exemplarisch Testmanagement, Bereitstellung von Testumgebungen und Lasttests in der

Cloud betrachtet.

Typen an Cloud-Diensten
Cloud als Begriff wird recht inflationir
genutzt. Jedes Produkt, jede Software,
Hardware und selbst Mobiltelefone und
Uhren miissen aktuell Cloud-fihig sein.
Jeder spricht also tiber die Cloud, aber alle
verstehen etwas anderes darunter. Bevor
dieser Artikel auf Cloud-Dienste auf Basis
von Microsoft Azure eingeht, werden ein-
gangs zundchst die verschiedenen Cloud-
Typen betrachtet. In der Literatur (siehe
[Car11], [Riumm12])
Dienste in drei grundlegende Typen einge-
teilt: Plattform as a Service (PaaS), Infra-
structure as a Service (laaS) und Software
as a Service (SaaS) (sieche Abbildung 1).
Den meisten Nutzern ist wahrscheinlich

werden Cloud-

[aa$S am besten bekannt. Bei diesem Cloud-
Typ stellt der Dienstanbieter die Hardware-
Infrastruktur zur Verfiigung und der Kunde
kann seine Systeme direkt darauf betreiben.
Ein typisches Beispiel fiir diese Kategorie ist
der Betrieb von virtuellen Maschinen (VM)
mit unterschiedlichsten Betriebssystemen
bei Microsoft Azure oder Amazon. Der

Kunde hat hier die einfache Moglichkeit,
Rechenkapazitit bedarfsgerecht auch fiir
sehr kurze Zeitraume zu mieten und seine
Systeme auf der externen Infrastruktur zu
betreiben. Von Vorteil ist hier, dass der
Kunde keine eigene Hardware anschaffen
muss, aber dennoch eine hohe Flexibilitit
hat — kann er doch alles nach Bedarf in
einer VM installieren. Flexibilitat kann
dabei Vorteil und gleichzeitig Nachteil sein,
Betriebsaufgaben wie Sicherungen, Updates
und Skalierung der Dienste und VMs ver-
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Abb. 1: Cloud-Typen: Flexibilitdt vs.
Standardisierung

bleiben in der Verantwortung des Kunden.
Der Anbieter verwaltet bei Taa$S lediglich
die zugewiesenen Hardware-Ressourcen
und garantiert deren fehlerfreien Betrieb.
Mochte man sich als Unternehmen pri-
mir auf die Entwicklung konzentrieren
und einfach nur eine verwaltete Plattform
nutzen, dann bieten sich Angebote der
Kategorie PaaS an. In diesem Fall tiber-
nimmt der Dienstanbieter die Verwaltung
und den Betrieb der Plattform. Betriebs-
Updates,
Sicherheitsmanagement und Skalierung
durch den
Anwender, sondern den Dienstanbieter rea-
lisiert. Eine Plattform bildet eine Kombi-
nation aus Betriebssystem, Datenbanken,

aufgaben wie Sicherungen,

werden dann nicht mehr

Drittanbieter-Komponenten und Frame-
works wie PHP, Ruby, Java, .NET usw.
Vorteilhaft fiir den Kunden bei Paa$ sind
die geringen Wartungsaufwinde bei Hard-
und Software. Die Vorteile werden aller-
dings durch eine etwas geringere Flexi-
bilitat erkauft. Als Kunde lassen sich nur
die vom Dienstanbieter unterstiitzten bezie-
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hungsweise bereitgestellten Schnittstellen,
Komponenten und Frameworks verwen-
den. Ein Beispiel fiir PaaS aus der Praxis
sind die Webhoster.

Der dritte noch verbleibende Cloud-Typ
ist SaaS. Bei diesem Typ stellt der Anbieter
Applikationen als standardisierte Dienste
bereit. Der Anwender kann in nur sehr
geringem Umfang Einfluss auf die bereitge-
stellten Dienste nehmen. Ein Beispiel fiir
diese Art von Diensten ist Office 365 von
Microsoft, bei dem SharePoint-Portale und
Exchange-Postficher als Dienst genutzt
und in die eigene Infrastruktur integriert
werden konnen.

Nachdem die grundsitzlichen Dienst-
typen vorgestellt wurden, werden jetzt
Dienste in den verschiedenen Kategorien
fiir Tester auf Basis von Microsoft Azure
betrachtet. Azure ist in den Projekten der
AIT der Favorit, da diese Plattform eine
sehr tiefe Integration in die Microsoft
Visual Studio Entwicklungs- und Test-
werkzeuglandschaft hat.

Testmanagement

Stark vereinfacht betrachtet besteht ein
nach ISTQB definierter Testprozess aus
fiinf

Steuerung, Analyse und Design, Reali-

Prozessschritten:  Planung und
sierung und Durchfithrung, Auswertung
und Bericht sowie Abschluss. In unseren
Projekten setzen wir zur Verwaltung von
Projekt-, Entwicklungs- und Testartefakten
auf die Plattform Microsoft Visual Studio,
Studio fiir die
Entwickler, Microsoft Testmanager fiir die
Tester sowie MS Word (siehe [AIT]), Excel

und Project fiir den Projektmanager sowie

bestehend aus Visual

Web Access fiir das gesamte Team. Alle
Werkzeuge legen ihre Daten im Team
Foundation Server (TFS) als zentralem
System ab.

Die Ablage in einem zentralen System hat
den Vorteil, dass jeder Beteiligte transpa-
rent auf alle Daten zu jedem Zeitpunkt
zugreifen kann. Der Zugriff ist dabei nicht
auf Quellcode beschrinkt, sondern gilt
auch fiir Planungsdaten. Letztere heifSen im
TFS Work Items und konnen je nach
Prozess unterschiedliche Begriffe aufwei-
sen. Beispiele sind Product Backlog Items,
Requirements, Bugs, Tasks oder Change
Requests. Durch den transparenten Zugriff
lassen sich Fehler friithzeitig korrigieren.
Man kann hier auch von einem leichtge-
wichtigen Review-Prozess sprechen.

Testmanagement als Funktionalitat im

Speziellen findet beim TFS iiber den dedi-
zierten Microsoft Testmanager (MTM)
beziehungsweise web-gestiitzt tiber den
neuen TFS Web Access Test-Hub statt. Als
dabei
Testplan, Testsuiten und Testfille zum
Einsatz (Detailartikel zum MTM siehe
[Orsch10]). Testpline gruppieren TFS-
Testfille (Test Cases)
Aspekten (z.B. Projektphase). Sie kann

Verwaltungselemente  kommen

nach zeitlichen

man vereinfacht als Backlog oder ToDo-
Liste der Tester beschreiben. Im Gegensatz
zum Umfang eines Testplanes im klassi-
schen Sinn zum Beispiel nach ISTQB wird
hier nur eine Untermenge in Werkzeugform
abgebildet. Die Stufe der
Gruppierung nach fachlichen Aspekten

nédchste
(Funktionsbereiche der  Anwendung,
Module usw.) findet iiber Testsuiten statt.
Die eigentlichen manuellen Testfille wer-
den in Form von Testschritten und erwarte-
tem Ergebnis in Test Case Work Items
abgelegt. Der Mechanismus ist technolo-
gisch dhnlich zu den anderen Work Item-
Typen wie Anforderungen oder Bugs. Test
Cases haben hier lediglich spezielle Felder.
Damit der MTM funktioniert, ist ein lauf-
fahiger TFS Voraussetzung. Die lokale
Bereitstellung eines TFS kann fiir kleine
Teams beziehungsweise sehr kurze Projekte
verhiltnismifSig aufwendig sein. Es gilt
Hard- und Software zu beschaffen und die
Installation nach aktuellen Microsoft Best
Practices durchzufithren. Demgegeniiber
kann sich der Aufwand fiir eine Bereit-
stellung mittels Cloud-Angeboten auf ein
Minimum begrenzen, denn Microsoft bie-
tet auch den TFS unter dem Namen Visual
Studio Online (VSO) als Cloud-Dienst auf

der Azure-Plattform an. Entsprechend der
vorgestellten Kategorisierung handelt es
sich hier um SaaS. Funktional entspricht
der Dienst dabei einem lokalen TFS-Server.
Es stehen alle Funktionalititen wie Work
Items, Source Control, Testmanagement
und Web Access zur Verfiigung (siehe
Abbildung 2).

Aufgrund des Umstandes, dass VSO
nicht lokal liuft, sondern auf Microsoft
Azure betrieben wird, gibt es fiir VSO kei-
ne Moglichkeit, lokale Domineninforma-
tionen zur Anmeldung zu verwenden.
Positiv formuliert kann man auch sagen,
dass keine Domine zur Anmeldung not-
wendig ist. Die Anmeldung der Nutzer
gegeniiber dem Dienst erfolgt standardma-
Big via Microsoft Account (ehemals Live
ID bzw. Microsoft Passport). Neben dieser
Moglichkeit kann man seit ein paar
Wochen auch ein Azure Active Directory
(AAD) nutzen. Dies ist vereinfacht gespro-
chen ein spezieller Domianentyp fiir Azure-
Dienste. Eine Synchronisierung von loka-
len Domineninformationen zu AAD ist
moglich, sodass die Anmeldedaten lokal
und remote fiir den Nutzer stets gleich sind.
Die Steuerung der einzelnen Berechti-
gungen innerhalb der jeweiligen kunden-
spezifischen VSO-Instanz (Team-Projekt,
Source Control, Builds, Work Items usw.)
entspricht denen eines lokalen TFS-Servers.
Die Verwendung von Microsoft Accounts
hat in der tiglichen Projektwelt den
Charme, dass sich Kunden und externe
Mitarbeiter sehr einfach in Projekte inte-
grieren lassen. Externe Nutzer benotigen
keine lokalen

zur  Zusammenarbeit

Accounts mehr und miissen deshalb auch

Abb. 2: Visual Studio Online Portal und Web Access
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keinen Zugriff auf lokale Netzwerk-
ressourcen haben.

Ein grofler Vorteil sind geringe Lizenz-
kosten, denn bei den meisten Nutzern ist
der Microsoft Account auch an eine
MSDN  Subscription gebunden. Jeder
Kunde mit einer aktiven Subscription ist
immer fir alle eigenen und fremden
(Kunden-)VSO-Instanzen lizenziert. Die
Notwendigkeit der Beschaffung von Zu-
griffs(CAL)- und Serverlizenzen fiir lokale
TFS-Systeme entfillt.

Unterschiede zwischen lokalem TFS und
VSO betreffen derzeit im Wesentlichen die
fehlende Moglichkeit zur Anpassung von
Work Items und fehlende Unterstiitzung
von virtuellen Lab Management-Testum-
gebungen (Detailartikel zu Lab Manage-
ment siehe [Orsch11]). Die Anbindung von
virtuellen Maschinen tiber den Mechanis-
mus der Standardumgebungen ist aber
auch bei VSO moglich.

Die VSO-Plattform hat nicht nur Ein-
schrinkungen, sondern ist in einigen
Punkten einem lokalen TFS sogar uberle-
gen. Microsoft lebt das Motto ,,Mobile
First, Cloud First” ([Nad14]).
Produkt-Funktionalititen und -Releases

Neue

werden erst als Cloud-Version und dann als
lokales Produkt veroffentlicht. In der VSO-
Welt ist dieses Vorgehen bereits fester
Bestandteil seit dem Visual Studio 2012
Release (vor ca. 2 Jahren). Die TFS-
Produktgruppe rollt alle drei Wochen ein
neues Release auf die VSO-Plattform aus.
Kleine und grofere Anderungen und
Neubheiten finden so sehr schnell den Weg
zum Nutzer. Als Beispiel aus der jiingeren
Vergangenbheit sei hier aus dem Testbereich
die Wiederverwendbarkeit von Testdaten
durch Shared Parameters genannt (siehe
[VSOGA]). Dieses Feature war ca. acht
Wochen vor dem offiziellen Update Release
bereits auf VSO fiir alle Nutzer ohne eige-
nes Zutun zuganglich.

Bereitstellung von
Testumgebungen

Neben der Bereitstellung eines TFS ist in vie-
len Projekten die Bereitstellung von Rech-
nern zum Testen und Entwickeln ein
Problem. Die Bandbreiten moglicher Proble-
me reichen vom fehlenden Budget, Hard-
ware-Ressourcen, Software-Lizenzen bis zu
komplexen und langwierigen Bereitstellungs-
zeiten. Teilweise wurden Maschinen erst mit
mehrwochiger Verzogerung bereitgestellt,
sodass Projekte faktisch schon in der
Endabnahmephase steckten.
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Abb. 3: Schaltzentrale - Azure Management Portal

Auch beim Thema Infrastrukturbereit-
stellung fiir Testmaschinen kann Microsoft
Azure unterstiitzen. Auf Azure gibt es die ein-
fache Moglichkeit, webgestiitzt per Azure
Management-Portal (siehe Abbildung 3) vir-
tuelle Maschinen auf Basis von Vorlagen
anzulegen. Dieser Aspekt von Azure ent-
spricht dem Cloud-Typ IaaS. Am Beispiel
eines TFS Build-Servers haben wir diesen
Prozess Schritt fiir Schritt auf dem AIT-
Weblog (sieche [Wehr14]) dokumentiert.

Microsoft stellt in seiner Gallery ver-
schiedene Vorlagen fiir unterschiedlichste
Die Bandbreiten der
Templates reichen dabei von unterschied-

Bereiche bereit.

lichsten ~ Windows-Systemen,  Oracle-
Datenbanken bis hin zu Visual Studio-,
Java-, NOSQL DB-, SharePoint- und sogar
Linux-Versionen. Mit wenigen Mausklicks
kann man sich hier als Tester eine
Maschine bereitstellen lassen. Die Bereit-
stellung einer kompletten SharePoint-
Testumgebung dauert beispielsweise ca.
eine Stunde. Selbst installiert, dauert dies
normalerweise mehrere Tage. Neben den
Vorlagen haben Sie auch alternativ die
Option, eigene Images hochzuladen.
Voraussetzung ist lediglich, dass die Images
auf Hyper-V erzeugt wurden.

Der Zugriff auf diese Maschinen erfolgt
dabei tber das Internet mit bekannten
Protokollen wie Remote Desktop, SSH
oder VNC. Standardmifig laufen die VMs
in Azure getrennt vom lokalen Firmen-
netzwerk und sind frei vom Internet
erreichbar. Seit einigen Monaten gibt es
auch bei Azure VMs die Moglichkeit, diese

an das eigene Firmennetzwerk iiber eine

VPN-Verbindung anzubinden. Die VMs in
der Cloud sind dadurch wie lokale Rechner
erreichbar. Sie konnen lokale Ressourcen
wie DNS und Active Directory nutzen. Um
die Sicherheit noch weiter zu erhohen, kon-
nen diese VMs auch in einem privaten
Verbund ohne direkten Internet-Zugang
betrieben werden. In diesem Fall spricht
man von einer Hybrid Cloud (siehe
[Rous]).

Vergleicht man an dieser Stelle wieder
lokale Virtualisierung mit Azure VM, dann
fillt aktuell nur eine Limitierung im Zu-
sammenhang mit Testen auf. Beim Testen
kann der Einsatz von Snapshots eine
Menge Arbeit beim Zuriicksetzen von
Direkte
Snapshots werden bei Azure VMs nicht

Testumgebungen sparen.
unterstiitzt. Azure hat dafiir einen eigenen
Ansatz. Snapshots sind in Azure stets eigen-
standige VM-Kopien.

Eine noch verbleibende Frage bei den
Azure VMs betrifft die Kosten. VMs wer-
den bei Microsoft Azure nach verbrauch-
ten Ressourcen (CPU, Arbeitsspeicher),
Speicherplatz und ausgehendem Netzwerk-
verkehr berechnet (siehe [AzurePC]).
Vielen MSDN-Abonnenten unbekannt ist
hier jedoch, dass er iiber ein monatliches
Frei-Budget zwischen 75 und 150 $ fiir
Das
Budget kann genutzt werden, um ca. zwei
VM mit zwei Kernen und 7 GB RAM einen
ganzen Monat laufen zu lassen. Abonnen-

beliebige Azure-Dienste verfiigt.

ten konnen sogar noch mehr Maschinen
pro Monat laufen lassen, wenn sie die
Maschine nach erledigter Arbeit am Abend
einfach herunterfahren. Verrechnet wird
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nur die Rechenleistung fiir laufende
Rechner.
Lasttests

Lasttests sollten in der aktuellen Welt von
Smartphones und Webanwendungen zur
Standard-Methodik gehoren. Unter Last-
tests fallen prinzipiell zwei Aspekte:

B Test der Applikation unter extremen
Lastbedingungen und ihres korrekten
Verhaltens beziehungsweise

Test einzelner Transaktionen auf das
gewlinschte nicht-funktionale Verhal-
ten wie Verarbeitungsdauer.

Visual Studio bietet schon seit vielen Jahren
die Moglichkeit, im Rahmen der Visual
Studio Ultimate Edition Lasttests mit einer
unlimitierten Anzahl an Benutzern zu
erstellen.

Die Basis fiir Lasttests bilden dabei Web-
Performance- und Unit-Tests auf Basis von
MSTest.
Applikationen auf Basis von http-Aufrufen
und sind deshalb auf das Testen von Web-
Applikationen beziehungsweise -Diensten
beschriankt. Web-Performance-Tests kon-
nen entweder per Recorder oder via .NET-

Web-Performance-Tests testen

Code erstellt werden.

Eine etwas unterschatzte Art, Lasttests
aufzubauen, besteht darin, MSTest-Unit-
Tests als Basis zu verwenden. In Unit-Tests
kann jegliche Art von API durch Code
Sind Web-Per-
formance-Tests noch bei der Anwendbar-

angesprochen werden.

keit auf reine Webanwendungen be-
schrinkt, kann mit Unit-Tests faktisch
jedes Protokoll einem Lasttest zugefiihrt
werden. Beispiele sind hier Tests von pro-
prietiren Protokollen, wie denen von SAP-
und CRM-Systemen, oder offenen Proto-
kollen, wie REST- und JSON-basierende
Systeme.

Neben dem reinen Aufbau der Lasttests
ist ein wichtiger Faktor die Infrastruktur
zum Ausfiihren von Lasttests. Lasttests las-
sen sich auf drei Arten ausfiihren: lokal im
Visual Studio, remote uber Test Agents
und seit VS 2013 auch uber VSO. Die emp-
fohlene Anzahl an virtuellen Nutzern pro
CPU-Kern ist 500 (siche [MSDN]). Die Ge-
samtnutzeranzahl kann mit weiteren Test
Agents beliebig angehoben werden. Die
Lizenzierung der Agents ist praktisch kein
Problem, sind doch mit VS 2013 Ultimate
unlimitiert viele virtuelle Lasttest-Nutzer
lizenziert. Der begrenzende Faktor ist viel-
mehr die Anzahl der laufenden Server und
deren Setup. Die Aufwinde fiir eine lokale

Bereitstellung konnen sich dabei schnell auf
mehrere Tage addieren.

Mit Lasttests via Azure kann man diese
Aufwinde gerade fir ad hoc beziehungs-
weise unregelmifSige Einsitze reduzieren.
Das TFS-Team
Infrastruktur auf Azure als

stellt die notwendige
PaaS zur
Verfiigung. Das Schone an diesem Dienst
ist, dass je nach Anzahl gewtinschter vir-
tueller Nutzer die notwendigen Ressourcen
flexibel bereitgestellt werden. Aktuell
unterstiitzt Azure ca. 10.000 virtuelle
Nutzer (20 Knoten x 500 Nutzer). Das
Limit soll in naher Zukunft noch auf ca.
25.000 Nutzer erhoht werden (50 Knoten).
In der Praxis sind die Lasttests nur durch
das zur Verfiigung stehende Budget limi-
tiert. Jeder MSDN-Abonnent hat pro
Monat 15.000 Virtual User Minutes
(VUM) zur Verfiigung. 15.000 VUM ent-
spricht der Ausfithrung eines Lasttests mit
1.000 virtuellen Nutzern fiir 15 Minuten.
Wird mehr Laufzeit benotigt, so ist dies
separat vergiitungspflichtig (siehe
[VSOPD]). Diese natiirliche Begrenzung
sorgt auch indirekt dafiir, dass der Dienst
nicht fiir DoS-Attacken genutzt werden
kann.

Um nun einen Lasttest auf Azure auszu-
fithren, ist gar nicht viel Arbeit notwendig.
Zum Start ist lediglich eine separate Test-
Einstellungsdatei (testsettings) notwendig.
In dieser Datei wird ,,Azure®“ als Ver-
bindungstyp ausgewihlt und schon ist der
Lasttest bereit fiir Azure. Wird anschlie-
fend ein Lasttest im Visual Studio gestar-
tet, so wird dieser Lasttest in den Azure-
Dienst hochgeladen und ausgefiihrt. In
regelmifligen Abstinden wihrend der
Ausfiihrung werden dem Nutzer dann aus-

In progress_LoadTestl loadtest_ 11 + X [EIE)CNINEIo

© LoadTest1.loadtest - In progress
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.
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013
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gewihlte Metriken (z.B. Response Time)
im  Visual Studio angezeigt (siehe
Abbildung 4). Am Ende der Ausfithrung
wird ein detailliertes Log fiir weitere spate-
re lokale Analysen im Visual Studio ange-
boten. Nach der Ausfithrung werden die
Analysedaten im Cloud-Dienst geloscht.
Zu guter Letzt wieder die Frage: Wo lie-
gen die wichtigen Einschrankungen gegen-
tiber einer lokalen Ausfiihrung? Anwen-
dungen, welche tiber den Dienst getestet
werden sollen, mussen iiber das Internet
erreichbar sein. Der Zugriff auf Anwen-
dungen in geschlossenen Netzwerken ist
nicht moglich. Wird eine Anwendung
extern verfligbar gemacht, so sollten Maf3-
nahmen zum Schutz der Daten implemen-
tiert sein (z. B. Verschliisselung). Ein weite-
rer Punkt betrifft die Erfassung von
Die
struktur hat ohne weitere Anpassungen

Systemkennzahlen. Azure-Infra-
keine Moglichkeit, Windows-Performance-
Counter (Speicherverbrauch, CPU-Aus-
lastung sowie weitere Metriken) tiber das
Internet auszulesen. Die Analyse ist hier
standardmifSig auf extern messbare
Metriken
volumen usw.) beschrankt. Mit dem kiirz-
lich veroffentlichten VS 2013 Update 3

wurde dieses Limit teilweise aufgehoben.

(Response-Zeiten, Transfer-

Integriert man auf dem zu testenden System
das Microsoft-Telemetriedaten-Framework
Application Insights (siehe [VSOAI]), so
lassen sich die Telemetriedaten aus den bei-
den Cloud-Diensten Load-Testing und
Application Insights lokal zusammenzufiih-
ren. Durch die Zusammenfiihrung ist das
eines Azure-

angezeigte Endergebnis

Lasttests sehr dhnlich zu einer reinen loka-

len Ausfithrung. Application Insights als

Connected to https//orschelvisualstudio.com

co@le--udm &=
Search Solution Explorer (Ctrl+ ) P~

131 Solution ‘MyEvents.Tests.Load' (1 project)
4 @l Solution ltems
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A LoadTestl loadtest

¥ LoadTest2loadtest

2 OpentventDetails.webtest
b c* OpenkventDetailsCoded.cs
b UnitTestles
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Abb. 4: Azure-Lasttest in Visual Studio 2013
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Cloud-Dienst ermoglicht das Einsammeln
und Verarbeiten von Telemetriedaten wie
Nutzungsverhalten, Exception-, Log- und
Trace-Daten einer Anwendung.

Datenschutz

Datenschutz ist eine wichtige und kontro-
verse Fragestellung im Zusammenhang mit
den vorgestellten Diensten. Diskussionen
rund um dieses Thema sind meistens von
Extremen geprigt. Aus Sicht des Autors ist
Schutz von Projektdaten mehrstufig und
anbieterunabhingig zu betrachten. Eine
grundsitzliche Fragestellung steht hier bei
allen Diensten am Anfang: Vertraue ich als
Kunde dem Dienste-Anbieter? Als Kunde
muss man sich bei jedem Anbieter stets vor
Augen fiihren: Der Anbieter kontrolliert
die Plattform und kann theoretisch alle
Daten einsehen. Der zugrunde liegende
Cloud-Typ ist dabei nebensichlich. Die
Anbieter versuchen, das Problem durch
vertragliche Zusicherungen gegeniiber
ihren Kunden zu losen. Im Fall der vorge-
stellten Azure-Dienste finden Sie beispiels-
weise unter [VSOFAQ] Zusicherungen zu
Datenschutz und Eigentum. Datenschutz-
richtlinien werden nach Industriestandards
auf der gesamten Azure-Plattform einge-
halten und alle Daten verbleiben stets im
Kundeneigentum.

Die zweite grundlegende Frage ist:
Zwingen mich gesetzliche oder vertragliche
Anforderungen, einen Dienst lokal zu betrei-
ben, sodass Sicherungsmafinahmen (z.B.
Verschliisselung, Backup) auf allen
Schichten implementiert und tuberwacht
werden konnen. Bei Cloud-Diensten lassen
sich diese nur partiell umsetzen. Dies ist pro-
portional zur Flexibilitdt der Plattform (sie-
he Abbildung 1). Mehr Flexibilitit bedeutet
mehr kundenseitige Verantwortung und
Aufwand. Es

Abwigung zwischen Aufwand oder Nutzen.

ist hier letztendlich eine

Die dritte Frage im Kontext Schutz ist:
Kann ich durch Prozessinderungen die
Speicherung von kritischen Daten in mei-
nem Entwicklungs- und Testprozess ver-
hier die
Anonymisierung von Testdaten oder die

meiden? Exemplarisch  sei
Verwendung von dedizierten Testumge-
bungen mit Nicht-Produktions-Nutzer-
konten genannt. Beides sind Vorgehen,
welche auch bei lokalen Diensten selbst-
verstandlich sein sollten.

Fazit
Microsoft Azure-Dienste haben sich im
Verlauf der letzten Jahre massiv weiterent-

wickelt. Die im Artikel vorgestellten
Dienste hatten dabei primar den Tester im
Blick. Es wurden exemplarisch drei unter-
schiedliche Dienste vorgestellt. Den Anfang
markierte VSO als SaaS-Alternative zu
einem lokalen TFS. Alle Projektdaten aus
den Bereichen Work Items, Source Control,
Build und Testmanagement liegen dabei auf
VSO. Dem Tester bietet dies die
Moglichkeit, Testmanagement mit den
Visual
Aufwand und eigene Infrastruktur durch-

Studio-Werkzeugen ohne viel
zufithren.

Als Alternative zu einer lokalen Bereit-
stellung von Testumgebungen wurden
zweitens Azure VMs (Iaa$) vorgestellt. Mit
einer MSDN-Subscription sind VSO und
Azure VM sogar zum GrofSteil kostenlos
nutzbar.

Den Abschluss der vorgestellten Dienste
bildete der Azure-Lasttest-Dienst als PaaS-
Alternative zum lokalen Betreiben einer
grofSen Lasttest-Infrastruktur.

Eine spannende und kontroverse Frage-
stellung bei diesen Diensten ist allerdings
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